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FOD Economie grijpt sneller in tegen onbetrouwbare websites
Nieuwe methode om websites ontoegankelijk te maken
Om mensen beter te beschermen tegen online oplichting, lanceerde de FOD Economie als eerste overheidsdienst samen met het Centrum voor Cybersecurity België (CCB) een nieuwe werkwijze. Hierdoor kan de Economische Inspectie onbetrouwbare websites sneller aanpakken en zo nieuwe slachtoffers voorkomen. Die aanpak is al gebruikt bij 30 websites, waardoor bijna 25.000 mensen op tijd werden gewaarschuwd.
De Economische Inspectie van de FOD Economie ontvangt dagelijks meldingen over oneerlijke handelspraktijken, misleiding of fraude via websites. Inspecteurs onderzoeken elke melding en starten indien nodig een onderzoek op. Komen er tijdens dat onderzoek inbreuken aan het licht, dan krijgt de onderneming de tijd om die aan te pakken.
Gebeurt dat niet of gaat het om fraude, dan beschikt de FOD Economie over procedures om die websites ontoegankelijk te maken als ze dit nodig acht. De lijst met geblokkeerde websites op initiatief van de Economische Inspectie is te vinden op de website van de FOD Economie. Hiervoor zijn verschillende stappen nodig en die nemen enige tijd in beslag. Om consumenten en bedrijven beter te beschermen, is er een nieuwe samenwerking met het CCB opgezet.
Door de nieuwe werkwijze kunnen we nu bij de ernstige gevallen, waarbij nog steeds slachtoffers vallen, snel schakelen. Bezoekers van misleidende websites belanden dan op een waarschuwingspagina van de FOD Economie en Safeonweb. In afwachting van de vervolgstappen van het onderzoek wordt de website dus niet afgesloten, maar bezoekers komen er niet meer op terecht. Zo vallen er geen nieuwe slachtoffers.
Lien Meurisse, Woordvoerster FOD Economie
Hoe werkt die omleiding precies?
Die omleiding verloopt in samenwerking met het CCB via het BAPS-systeem (Belgian Anti-Phishing Shield). Het systeem zorgt ervoor dat elke poging om een frauduleuze website te bezoeken, wordt omgeleid naar een waarschuwingspagina (een speciale pagina van de FOD Economie of die van Safeonweb).
Zodra je op een link klikt, stuurt je computer automatisch een DNS-verzoek naar je internetprovider (ISP). Met behulp van BAPS-beveiliging controleert de DNS-server van de provider of de website op de lijst staat van gekende, malafide websites die de Economische Inspectie aanvult. Is dat het geval, dan kom je terecht op onze waarschuwingspagina in plaats van de originele website. De sites zijn dus onbereikbaar maar niet afgesloten, ook al lijkt het zo.

Dankzij de nauwe samenwerking met de FOD Economie konden we via het BAPS-project bijna 25.000 internetgebruikers beschermen die klikten op een verdachte link naar een frauduleuze websites. Die samenwerking toont aan hoe krachtig gezamenlijke actie kan zijn in de strijd tegen online oplichting. We willen alle burgers bedanken die verdachte berichten blijven doorsturen naar verdacht@safeonweb.be. Jullie waakzaamheid maakt écht het verschil. Blijf dit massaal doen. Samen maken we het internet veiliger voor iedereen.
Miguel De Bruycker, Directeur-generaal van het Centrum voor Cybersecurity België
Publicatie van namen: ‘naming en shaming’
Naast de omleiding naar de waarschuwingspagina pakt de FOD Economie de ondernemingen achter dit soort websites ook aan via openbare communicatie.
Als de inbreuken niet ophouden, publiceren we de naam van de verdachte website en onderneming op de website van de FOD Economie. Daar kunnen we ook nog gegevens aan toevoegen over de vastgestelde overtredingen, de onderliggende praktijken en de middelen die gebruikt werden om deze inbreuken te begaan. Ook op de Facebookpagina “Stop Bedrog” delen we die informatie. Zo waarschuwen we potentiële slachtoffers en zetten we extra druk op ondernemingen om zich aan de regels te houden en de nodige aanpassingen door te voeren. Op die manier voorkomt de FOD Economie ernstige schade bij nieuwe slachtoffers.
Zodra een onderneming haar website in orde brengt en bewijst dat ze de schadelijke praktijken niet meer uitvoert, verwijderen we de naam uit alle communicatie. Was de website geblokkeerd via BAPS, dan krijgen klanten nu weer toegang.
Die waarschuwingspagina in combinatie met de publieke bekendmaking blijkt echt te werken. Sinds begin januari konden we al 8 websites van de lijst halen. Al die websites hebben het nodige gedaan om zich in orde te stellen. 
Lien Meurisse, Woordvoerster FOD Economie
Zag je onbetrouwbare websites? Meld dit dan zeker via ConsumerConnect. De Economische Inspectie van de FOD Economie analyseert de melding en kan beslissen om een onderzoek in te stellen en zo een einde te maken aan die frauduleuze praktijken.
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